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1. Preguntal

1.1 Enunciado

Contestar las siguientes preguntas usando exclusivamente los huecos reservados.
P1 (1 punto sobre 10) Enumere las diferencias y similitudes entre los protocolos HTTP y
IMAP.

1.2 Solucion

Diferencias:
* HTTP se utiliza para solicitar y servir paginas web y IMAP para recepcion de e-mails.
* HTTP es stateless e IMAP no.
* HTTP puede ser persistente o no. IMAP no es ni persistente ni no persistente.
e HTTP usa puerto 80, IMAP puerto 143.
e HTTP usa cookies, IMAP no.
» HTTP gestiona proxies/cache, IMAP no.
e IMAP es orientado a conexion, HTTP no.
Similitudes:
* Son orientados a texto.
* No son seguros/no proporcionan confidencialidad.
* Son cliente/servidor.
* Usan TCP.
* Son de la capa de aplicacion.
* Son in-band.
* Ambos usan extensiones MIME.

2. Pregunta 2

2.1 Enunciado

P2 (1,5 puntos sobre 10). Explique cémo funciona el control de errores en TCP. ; Qué pardmetro
es fundamental en el rendimiento del control de errores y como se adapta durante una conexion?

2.2 Solucion

TCP numera todos los segmentos y exige confirmaciones ACK positivas y acumulativas con
piggyback. El emisor guarda una copia local de cada segmento enviado en la ventana de
emision e inicia un temporizador. Si el temporizador expira, el emisor vuelve a retransmitir
el segmento correspondiente. Ademas, el emisor calcula un checksum (un cédigo de paridad)
por cada segmento, que se afiade en la cabecera para que el receptor pueda descartar errores
simples.

El receptor habilita una ventana de recepcion abierta para los nimeros de secuencia que
espera recibir. Si se recibe un segmento con un nimero de secuencia fuera de la ventana de
recepcidn, el segmento se descarta. Si el segmento recibido estd dentro de la ventana de re-
cepciodn, se acepta y, si llega en orden y sin errores, se pasa a la aplicaciéon y se confirma. En
régimen estacionario, TCP confirma acumulativamente de 2 en 2 segmentos, aunque puede



confirmar segmentos aislados tras esperar 500 milisegundos a que llegue otro segmento con-
tiguo.

Si se recibe un segmento desordenado pero sin errores, se almacena temporalmente en la
ventana de recepcidn; no se pasa a la aplicacion, pero se confirma el tltimo segmento correcta-
mente recibido. [Aqui habria que explicar bien los casos para la generacion de ACKs vistos en
teoria.] Tenemos el caso normal, el caso de duplicados, el caso fuera de orden/desordenados y
(retrasados) y envios simultdneos.

El parametro fundamental que impacta en el rendimiento es el timeout del emisor. Este
habilita un temporizador por cada segmento enviado, y por cada ACK recibido estima el RTT
(Round Trip Time) como una media mévil:

RT Tegimado = @ - RTTow + (1 — @) - RT Tyedidos @y B € [0,1]

Errorggimado = B - Erroro + (1 — B3) « |RT Tkstimado — BT Tedido|

Finalmente, se calcula el TIMEOUT como:

TIMEOUT = RTTEstimado +4- ETTOTEstimado

Para evitar ambigiiedades, cuando se produce un fimeout, el algoritmo de Karn especifica
que el TIMEOUT se debe doblar.

3. Pregunta 3

3.1 Enunciado

P3 (1,5 puntos sobre 10). A y B no se conocen y quieren intercambiar mensajes a través de un
canal no seguro. Suponga que disponen de certificados digitales expedidos por una autoridad
de confianza.
A) Explique el procedimiento para autenticarse mutuamente identificando claramente los
mensajes que deban intercambiar. ;Qué es y qué debe contener el certificado digital?
B) Si no dispusieran de certificados, pero si de una clave secreta compartida, ;cémo podrian
autenticarse? Identifique claramente los requisitos y posibles debilidades.

3.2 Solucion

A) Para autenticarse mutuamente:

* A envia a B un mensaje cifrado con su clave privada (/Kprry_a)-

* B hace lo mismo hacia A, cifrando con su clave privada (Kpgrpy B)-

El certificado digital es la asociacion fehaciente e irrevocable de una entidad A con su clave
publica. Debe contener:

* Laidentidad de A.

* Su clave publica.

* Una fecha de expiracion (validez).
Todo esto esta cifrado con la clave privada de una autoridad reconocida (Kpriy_aut(A, Kpus._a, validez)).

En este caso, A y B quedan autenticados bajo la hipétesis de que las claves privadas son
conocidas unicamente por las entidades correspondientes, y el uso del certificado garantiza que
la autoridad asocia fehacientemente a la entidad con su clave publica y, por ende, con su clave
privada.



B) Si disponen de una clave secreta compartida, pueden autenticarse utilizando un esquema
de reto-respuesta:

* Es necesario tomar medidas para evitar ataques por reflexion, utilizando conjuntos de retos

disjuntos.

* También deben emplearse marcas de tiempo (nonce) para prevenir ataques por repeticion.

Las debilidades de este esquema incluyen:

* Dependencia de la seguridad de la clave secreta compartida.
Vulnerabilidad frente a ataques de sincronizacion si los retos y las marcas de tiempo no
son correctamente gestionados.

4. Pregunta 1l

4.1 Enunciado

Contestar las siguientes preguntas usando exclusivamente los huecos reservados.
P1 (1 punto sobre 10). ;Qué es la congestiéon en la red? ;Doénde se origina?

4.2 Solucion

La congestion en la red se origina en los routers y se produce por el desbordamiento de los
buffers de los mismos. Si llegan demasiados paquetes para que puedan ser servidos (e.g.,
porque la capacidad de procesamiento no sea elevada, o porque los interfaces de salida no sean
lo suficientemente rapidos para reenviar todos los paquetes entrantes), los buffers donde se
guardan antes de ser encaminados se llenan hasta que se desbordan, provocando que no lleguen
a su destino.

Los protocolos de transporte fiables como TCP tienen mecanismos para reducir la velocidad
cuando detectan que hay congestion (e.g., por pérdidas de ACKs en el caso de TCP Tahoe).

5. Pregunta 2

5.1 Enunciado

P2 (1.5 puntos sobre 10).
a) Explique los mensajes que se generarian en la resolucion del dominio www.ejemplo.jp
con el protocolo DNS suponiendo que .jp ha delegado la autoridad a .ejemplo.
b) (Qué significa ser la autoridad de una zona?
¢) (Qué significa delegar la autoridad?

5.2 Solucion

a) El cliente DNS tiene configurada la IP de su DNS local (DNS1), al que le mandaria un DNS
query preguntando por la IP de www.ejemplo.jp. Suponiendo que no tiene esa informacidn
(ni en su base de datos ni en su caché) y que la resolucion es recursiva (también seria valido
explicar la solucion con resolucion iterativa), el DNS local reenvia la DNS query a un DNS raiz
(DNS2).

Este, a su vez, reenvia la peticion al DNS responsable del dominio .jp (DNS3). Como este
delegé la autoridad de ejemplo.jp a otro DNS, le reenvia a este dltimo la solicitud (DNS4).



DNS4 tiene la informacion en su base de datos (es autoridad de esa zona), por lo que envia un
DNS query response con la respuesta (la IP de www.ejemplo.jp) a DNS3, este a DNS2, este a
DNSI1 y este, finalmente, al cliente DNS.

b) Un servidor con autoridad (SOA, Start of Authority) es un servidor al que le han delegado
la responsabilidad de una zona (conjunto de nombres de dominio consecutivos) y tiene toda la
informacién de su zona en su base de datos (no en su caché).

¢) Un servidor DNS con autoridad en una zona (conjunto de nombres de dominio consec-
utivos) puede ceder la autoridad de una subzona a otro servidor DNS, que se convertird en
autoridad de dicha subzona.

6. Pregunta 3

6.1 Enunciado

P3 (1,5 puntos sobre 10). Explique y justifique todas las propiedades (o aspectos) de seguridad
que se garantizan si para enviar el mensaje 7', una entidad A envia a B:

DESK—SECRETA [KPRLA (MDS (T)) + T} + KPUBB(K-SECRETA)

Siendo:

e K-SECRETA una clave secreta.

* Kpyups(+) el cifrado usando la clave piblica de B.

e MD5(+) una funcién hash o compendio.

* Kpria(+) el cifrado usando la clave privada de A.

* DESk secreral] el cifrado usando DES con la clave K-SECRETA.
* 4 concatenar o unir.

6.2 Solucion

El mensaje 7' incluye varias partes:
1. Envio de la clave secreta K-SECRETA cifrada con la clave publica del receptor
Kpyg B:
* Como solo B puede descifrarlo (es el tinico que conoce su clave privada), se garantiza
la confidencialidad en la distribucién de esta clave secreta.
* No se incluye un resumen o compendio de esta parte con una funcion hash, por lo
que no se garantiza la integridad.
* Tampoco se garantiza el no repudio, ya que no hay ninguna prueba de que A haya
enviado esta parte ni que B la haya recibido.
2. Primera parte del mensaje cifrada con DES usando KX-SECRETA:
* Esta parte incluye 7"y su resumen MD5(7"), ambos cifrados con la clave privada del
emisor KPRLA-
* Garantias proporcionadas:
(a) Integridad: Gracias al resumen MD5(T'), se puede comprobar si el texto ha
sido modificado.
(b) Autenticacion: Como la informacion esta cifrada con la clave privada de A, B
puede verificar que proviene de A al descifrarlo con la clave publica de A.
* Limitaciones:



— La autenticacién no es completa porque no hay garantia de que B sea el duefo
real de KPUB,B-
— No se garantiza el no repudio porque no se indica la presencia de una entidad
fiable que asegure la asociacion entre la identidad de A y su clave publica (e.g.,
mediante un certificado digital).
Propiedad indirecta: Como la clave secreta es necesaria para descifrar la primera parte
y esta incluye un resumen que permite verificar la integridad del texto 7', indirectamente se
garantiza la integridad de la clave secreta. Si la clave secreta cifrada con Kpygp estuviera
comprometida, no seria posible descifrar correctamente la primera parte y validar la integridad
del mensaje.
Resumen: Este mensaje garantiza:
* Confidencialidad en la distribucion de la clave secreta K-SECRETA (e indirectamente
integridad).
* Confidencialidad, autenticacién e integridad del texto 7'.

7. Preguntal

7.1 Enunciado

PREGUNTA 1 (1.5 puntos sobre 10)
a) (Qué es una mascara de red?
b) (Para qué se usa?
c) (Por qué se usa?

7.2 Solucion

a) Una mascara de red es un conjunto de bits que se utiliza en redes IP para dividir una direccién
IP en dos partes: la parte de red y la parte de host.

b) Se usa para determinar qué porcion de una direccion IP identifica la red y qué porcion
identifica a los dispositivos (hosts) dentro de esa red. Esto se logra mediante una operacion
16gica AND entre la direccion IP y la méscara de red.

¢) Se usa para facilitar la organizacidn, administracion y enrutamiento de las redes. Permite
identificar qué direcciones IP estan dentro de una misma subred, optimizando la comunicacion
local y minimizando el trdfico innecesario hacia otras redes.

8. Firma Digital usando Clave Secreta y Big Brother

8.1 Enunciado

Explique el procedimiento y los mensajes intercambiados en una firma digital usando clave
secreta y Big Brother.

8.2 Solucion

En este caso, se estd describiendo un proceso de firma digital utilizando una clave secreta
(clave simétrica) y una entidad llamada ”Big Brother” (que puede representar a una autoridad
de confianza o un tercero involucrado en la validacién).



El procedimiento de firma digital utilizando clave secreta y Big Brother puede implicar los
siguientes pasos y mensajes intercambiados:
1. Generacion del mensaje a firmar:
* A (la entidad que desea firmar el mensaje) genera un mensaje M que desea firmar.
2. Calculo del hash del mensaje:
* A calcula un valor hash del mensaje M, denotado como H (M), usando una funcién
hash adecuada (e.g., SHA-256).
3. Cifrado del hash con la clave secreta:
* A utiliza una clave secreta Ksgcrera para cifrar el valor hash H(M). Este cifrado
produce la firma digital S = DES g, e (H (M)).
4. Envio del mensaje y la firma a Big Brother:
» A envia el mensaje M junto con la firma digital S a la entidad Big Brother para su
validacion.
5. Validacién por Big Brother:
* Big Brother recibe el mensaje M y la firma S.
* Big Brother utiliza la clave secreta Ksgcrera para descifrar la firma y obtener el valor
H(M).
* Big Brother calcula el hash del mensaje M (denotado H'(M)) y compara el resultado
con el valor H (M) obtenido de la firma.
6. Resultado de la validacion:
* Si H(M) = H'(M), Big Brother confirma que la firma es vdlida, lo que significa
que el mensaje M no ha sido alterado y que A es el autor del mensaje.
* Si los valores no coinciden, la firma se considera invdlida y Big Brother notifica el
fallo.
En resumen, la firma digital usando clave secreta y Big Brother proporciona integridad del
mensaje (gracias al hash) y autenticacion (gracias a la firma). Big Brother actia como una
autoridad que valida que la firma digital corresponde al mensaje original.

9. Pregunta 3

9.1 Enunciado

Usando un dibujo, muestre y explique un escenario en el que dos agentes de usuario (MUA) de
correo (origen y destino), situados en dominios distintos, envian y reciben respectivamente un
correo electrénico. Suponga una situacion inicial en la que todas las cachés estin vacias. Iden-
tifique TODOS los servidores y entidades involucradas, asi como los mensajes intercambiados
en los protocolos de la capa de transporte y aplicacion.

9.2 Solucion

El escenario puede ser representado mediante un diagrama que incluye las siguientes entidades
y procesos:
1. Agentes de Usuario de Correo (MUA): El agente de usuario de origen envia el correo y
el de destino lo recibe.
2. Servidor de Envio de Correo (MTA Origen): El MUA de origen utiliza el protocolo
SMTP para enviar el correo al MTA de su dominio.
3. Servidor de Recepcion de Correo (MTA Destino): El MTA de destino utiliza el proto-
colo SMTP para recibir el correo del MTA de origen.

8



4. Servidor de Almacenamiento de Correo: Una vez recibido, el correo es almacenado
para su recuperacion por el MUA de destino mediante protocolos como POP3 o IMAP.
Proceso y Mensajes Intercambiados:
1. El MUA de origen envia el mensaje al MTA de su dominio utilizando el protocolo SMTP
(comandos como HELO, MAIL FROM, RCPT TO, DATA).
2. Si las cachés estan vacias, el MTA de origen realiza una consulta DNS para obtener la
direccion del MTA de destino (incluye consultas para registros MX y A).
3. EI MTA de origen establece una conexion con el MTA de destino utilizando el protocolo
SMTP e intercambia mensajes para transferir el correo.
4. El MTA de destino almacena el correo en el servidor de almacenamiento.
5. El MUA de destino recupera el correo utilizando POP3 o IMAP.
Descripcion del Dibujo:
* Dos dominios (Origen y Destino) representados como bloques.
* Dentro del dominio de origen:
- Un MUA.
— Un MTA.
— Un servidor DNS.
* Dentro del dominio de destino:
— Un MTA.
— Un servidor de almacenamiento de correo.
- Un MUA.
* Flechas que representen las conexiones y los protocolos utilizados:
Entre el MUA de origen y el MTA de origen (SMTP).
Entre el MTA de origen y el servidor DNS (consultas MX/A).
Entre los MTA de origen y destino (SMTP).
Entre el servidor de almacenamiento de correo y el MUA de destino (POP3 o IMAP).

10. Pregunta 1l

10.1 Enunciado

Con la ayuda de la figura explique como funciona NAT. Suponga que se envia un paquete del
cliente al servidor y este contesta. Muestre los siguientes campos de los mensajes intercambi-
ados: IP origen, IP destino, puerto origen y puerto destino.

IP interna

y 192.168.1.100
»
. —e e -
lente "
a— Senjidor
192.168.1.1 °
w IP externa e 190.190.190.190

150.150.150.150

Figure 1: Ejemplo de NAT.

10.2 Solucion
10.2.1 Explicacion de NAT

El Network Address Translation (NAT) permite traducir direcciones IP privadas a direcciones
IP piiblicas (y viceversa) para habilitar la comunicacion entre una red interna y una red externa,



como Internet.

* SNAT (Source NAT): Se utiliza cuando un cliente estd en la red privada y necesita co-
municarse con un servidor en Internet. La direccién IP privada y el puerto de origen del
cliente se traducen a la direccion IP publica del router y un puerto asignado dindmicamente
por el router. Esto asegura que multiples clientes de la red privada puedan compartir la
misma direccion [P publica.

* DNAT (Destination NAT): Se utiliza cuando un cliente externo necesita acceder a un
servidor en la red privada. La direccion IP publica y el puerto de destino del paquete se
traducen a la direccion IP privada y el puerto del servidor en la red interna.

10.2.2 Ejemplo de Traduccién con Tabla

Supongamos una red con los siguientes elementos:

* [P privada del cliente: 192.168.1.100

* Puerto privado del cliente: 5000

IP publica del router: 203.0.113.1

* Puerto asignado dindmicamente por SNAT: 60001
* [P privada del servidor: 192.168.1.200
* Puerto privado del servidor: 80

IP publica del servidor visible en Internet (tras DNAT): 203.0.113.2

Tipo de NAT | IP y Puerto de Origen | IP y Puerto de Destino | Traduccion
SNAT 192.168.1.100:5000 198.51.100.10:80 203.0.113.1:60001
198.51.100.10:80
DNAT 203.0.113.2:80 192.168.1.200:80 203.0.113.2:80
192.168.1.200:80

Table 1: Ejemplo de traduccién con SNAT y DNAT

Nota: En SNAT, el puerto de origen se traduce para evitar conflictos si varios clientes de la
red privada usan el mismo puerto. En DNAT, la direccion publica y el puerto son mapeados al
servidor interno correspondiente.
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Tema 2. Capa de red

3. El protocolo IP

2
°
5
g RO TR 1. El cliente PROTTE TEN 2. El dispositivo NAT ve la
= SADDR 10.0.0.3 intenta conectarse SADDR 24.1.70.210 configuracién del paguete,
5 al servidor web afiade una nueva enfrada a
k4 DACOR iss R area L] 128.32.3268 bAboR 128323268 || su tabla de troduccidn.
g N SPORT 1049 envia un paquete SPORT 40960 Luego medifica el paquete
£ E SYN con su - usando su direccisn IP
2 =] Eia o direccién IP = externa (piblica), cambia el
|3 g FLABS  SYN interna 10.0.0.3 FLAGS  SyN puertoy r;I chequec de
E g = (privada). ey egridad del paquete.
£z
s 8 NAT interna
§.5 100.0.1
s > - ——
e B > 2] >
2% Cliente _—
2n P n - . - —— Servidor web
3 10.00.3 -
5 ;‘.' NAT externa s | 128323268
] 24.1.70.210
[
)
2 f PROTO  TCP
g
el SADDR  128.32.32 68

3 7 |imoreine 4. El dispositivo NAT e
3 28 32 52 mira su tabla de
P e L | P it 10.0.0.3:1049 24.1.70.210:40960 pr—
§ oy | 10003 encuentra inyque,
‘g & [ seoRT =0 corresponde a DPORT, Mopes
£® direcciones y puertos FLABS  SYN, ACK
Lo | DPORT 104 origen/destino. c ——

FLAGS  SYN, ACK Reescribe el paquete -

CKSUM  0xTB41 mél::::cdis’!: puertos 3. El servidor responde con un paquete

25 rnfernas S¥YN, ACK. El paquete se envia a la direccidn
IP externa (piblica) del dispositivo NAT.

Figure 2: Ejemplo de NAT con traduccion de direcciones IP y puertos.

11. Pregunta 2

11.1 Enunciado

Muestre con un ejemplo el uso de cifrado asimétrico (KPUB_A / KPRIV_A y KPUB B /
KPRIV _B) para garantizar el no repudio en una transmisién entre A y B. Explique qué req-
uisitos deben cumplir las claves para asegurar el no repudio. Justifique su respuesta.

11.2 Solucion

El ejemplo de cifrado asimétrico para garantizar el no repudio en una transmisioén entre A y B

es el siguiente:

1. El usuario A desea enviar un mensaje a B y garantizar el no repudio. Para ello:

* A genera un hash del mensaje

(por ejemplo, utilizando SHA-256).

* A cifra el hash del mensaje utilizando su clave privada K PRIV _A, generando una

firma digital.

* A envia a B el mensaje original junto con la firma digital.
2. Cuando el usuario B recibe el mensaje:
* B utiliza la clave publica de A K PU B_A para descifrar la firma digital y obtener el

hash original generado por A.

* B calcula nuevamente el hash del mensaje recibido y lo compara con el hash obtenido

de la firma digital.
¢ Si ambos hashes coinciden, se

asegura que el mensaje fue enviado por A y no ha sido

modificado, garantizando el no repudio.
Requisitos de las claves para garantizar el no repudio:
» La clave privada K PRIV _A debe ser conocida tinicamente por A y estar protegida contra

accesos no autorizados.
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 La clave publica K PUB_A debe ser accesible ptblicamente y estar asociada de manera
verificable con la identidad de A.
* Un tercero confiable (como una autoridad certificadora) debe garantizar la autenticidad de
la clave publica K PU B _A, vinculandola con A mediante un certificado digital.
Justificacion: El no repudio se logra porque tinicamente A, como poseedor de K PRIV _A,
puede haber generado la firma digital. Si B puede verificarla con K PU B_A, queda garantizado
que A fue el emisor del mensaje. Adicionalmente, el uso de un hash asegura que cualquier
alteracion en el mensaje original invalidard la firma, proporcionando integridad.

11.3 Solucion propia del examen y de las diapositivas

Respuesta sencilla: usar doble cifrado (véase la transparencia debajo) y faltaria incluir que es
necesario garantizar la relacion entre la identidad del emisor y su clave publica. Para ello,
necesitamos una entidad en la que todos confiemos y que lo garantice — eso es precisamente
lo que hacen los certificados digitales, incluyen la identidad, la clave publica, més datos, y lo
firman todo con la clave privada de la autoridad de certificacion (en quienes todos confian). Con
eso se consigue el no repudio. Se deberia incluir también un resumen (hash) para conseguir
integridad, algo necesario en la firma digital.

Tema 2. Servicios y protocoles de aplicacién en Internet

@ 5. Firma digital y certificados digitales

» Firma digital con clave asimétrica. Doble cifrado:
Uno para proporcionar privacidad, con KpubB
Otro, previo, para autenticacién, con KpriA
Para firmar, enviar KpubB( KpriA (T ) >
En el receptor KpubA (KpriB (KpubB( KpriA (T ))))=T
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Debilidad: para garantizar el no repudio se necesita garantizar la asociacién
fehaciente e indisoluble de la "identidad A" con su "clave piblica KpubA” (A €
KpubA) ... ?

esto se consigue con un "certificade digital”

Figure 3: Doble cifrado para garantizar el no repudio.

12. Pregunta 3

12.1 Enunciado

Explique qué condicion se debe cumplir entre el tiempo de transmision, el tiempo de propa-
gacion y el tamafo de la ventana de congestion en un emisor TCP para que no haya interrupcion
(paradas) en la transmision.

Para que no haya interrupciones, desde que mandamos un paquete hasta que nos llega su
ACK debemos estar enviando siempre paquetes (sin que la ventana de congestion, CW, nos
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limite).

12.2 Solucion

1) Tiempo desde que mandamos un paquete hasta que llega su ACK:
RIT=2-T,+2-T,

donde:

* T; es el tiempo de transmision.

* T, es el tiempo de propagacion.
El factor 2 - T} incluye el tiempo necesario para enviar dos paquetes TCP (uno de datos y otro
de ACK). Esto evita interrupciones debidas a tiempos adicionales de espera.

2) Tiempo que tardamos en mandar una ventana entera:

Tventana =CW - T;t

donde:

» C'W es el tamafio de la ventana de congestion.

* T; es el tiempo de transmisiOn por paquete.

3) Condicion para evitar interrupciones: Para evitar interrupciones en la transmision, el
tiempo de ida y vuelta (R7'T") debe ser menor o igual al tiempo necesario para transmitir una
ventana completa:

2. T,4+2-T,<CW-T,

Figure 4: Condicidn para evitar interrupciones en la transmision.
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EJERCICIO 2 (2 puntos sobre 10)

Con la ayuda de la tabla mostrada en la pagina 4 del examen, identifique secuencialmente salto a salto todo el trafico que se generaria
en 10.0.0.0/8 y a la salida de los routers, desde que un navegador situado en el HOST A solicita la URL http://www.server.com.
Complete para cada fila de la tabla todos los campos que sean necesarios. Suponga que todas las tablas ARP estan completas y que la
cache del DNS SERVER contiene los registros necesarios.

Destino Gateway

10.0.0.0/8 *

0.0.0.0/0 10.0.0.0.200

10.0.0.0.2 MAC=R2_PRI
10.0.0.0.200

MAC =R2_PUB

10.0.0.0.100
MAC=R1_PRI

Destino Gateway

10.0.0.0/8 *

0.0.0.0/0 10.0.0.0.100 DNS SERVER 50.50.50.50

WWWLSE Ve COoMm

En la siguiente pagina se muestra la tabla con las tramas intercambiadas. Algunos aspectos a tener en
cuenta:
- Lasdirecciones MAC cambian salto a salto (origen quien transmite en ese segmento de red, destino quien

recibe en ese segmento de red).

- Las direcciones IP son extremo a extremo (origen y destino finales), por lo que no cambian salto a salto.
Solo cambian cuando se usa NAT, como es el caso de este ejercicio al pasar de una red privada a una red
publica (se usa Source NAT). Cuando se vuelve (respuesta), se deshace dicho cambio de IPs.

- DNS funciona sobre UDP normalmente (también lo puede hacer sobre TCP). Si se usa UDP, que es lo
habitual, no hay establecimiento ni cierre de conexidn ni se utilizan flags.

- HTTP funciona sobre TCP, por lo que hay establecimiento de conexién (mensajes SYN, SYN+ACK y ACK),
tiene confirmaciones (ACKs) y finalmente cierre de conexion (mensajes FIN, FIN+ACK y ACK).

- Los puertos de los clientes son asignados por el sistema operativo, estando por encima de 1024 y siendo
en general aleatorios (se van asignando secuencialmente conforme muchos programas piden puertos al
sistema operativo, no se puede saber el orden ni el valor a priori). Los puertos de los servidores son los
habituales (53 en el caso de DNS, 80 en el caso de HTTP).
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MAC ORIGEN MAC DESTINO IP ORIGEN IP DESTINO FLAGS PUERTO PUERTO MENSAJE COMENTARIOS
ORIGEN DESTINO
A DNS 10.0.0.2 10.0.0.1 - X >1024 53 CONSULTADNS | Lacache de A esta
WWW.Server.com vacla. Usa UDP
DNS A 10.0.0.1 10.0.0.2 - 53 X RESPUESTA La cache DNS
DNS: 50.50.50.50 | tiene ese RR se
resuelve.
A R2_PRIV 10.0.0.2 50.50.50.50 SYN=1 Y > 1024 80 SYN DE TCP Establecimiento de
la conexion, #seq
R2_PUB MAC_NEXT_HOP | 200.200.200.200 50.50.50.50 SYN=1 Z>1024 80 SYN DE TCP NAT cambia IP y
PORT origen
MAC_NEXT_HOP | R2_PUB 50.50.50.50 200.200.200.200 SYN=1, ACK=1 80 z SYN+ACK Llega SYN+ACK
al ROUTER NAT
R2_PRIV A 50.50.50.50 10.0.0.2 SYN=1, ACK=1 80 Y SYN+ACK NAT cambia IPy
PORT destino
A R2_PRIV 10.0.0.2 50.50.50.50 ACK=1 Y 80 ACK DE TCP ACK del
HANDSHAKE
R2_PUB MAC_NEXT_HOP | 200.200.200.200 50.50.50.50 ACK=1 z 80 ACK DE TCP NAT cambia IP y
port ORIGEN
A R2_PRIV 10.0.0.2 50.50.50.50 - Y 80 GET de HTTP Datos TCP con
#seq+1
R2_PUB MAC_NEXT_HOP | 200.200.200.200 50.50.50.50 - z 80 GET de HTTP NAT cambia IP y
PORT ORIGEN
MAC_NEXT_HOP | R2_PUB 50.50.50.50 200.200.200.200 ACK=1 80 z RESPUESTA al Incluye index.html
GET
R2_PRIV A 50.50.50.50 10.0.0.2 ACK=1 80 Y RESPUESTA al NAT cambia IP y
GET PORT destino
A R2_PRIV 10.0.0.2 50.50.50.50 FIN=1, ACK=1 Y 80 FIN de la conexién | Llega FIN+ACK
y ACK del al ROUTER NAT
index.html
R2_PUB MAC_NEXT_HOP | 200.200.200.200 50.50.50.50 FIN=1, ACK=1 z 80 FIN de la conexién | NAT cambia IP y
y ACK del port ORIGEN
index.html
MAC_NEXT_HOP | R2_PUB 50.50.50.50 200.200.200.200 FIN=1, ACK=1 80 z FIN de la conexioén | Llega FIN+ACK
y ACK al ROUTER NAT
R2_PRIV A 50.50.50.50 10.0.0.2 FIN=1, ACK=1 80 Y FIN de la conexiéon | NAT cambia IP y
y ACK PORT destino
A R2_PRIV 10.0.0.2 50.50.50.50 ACK=1 Y 80 ACK parael FIN Llega ACK al
ROUTER NAT
R2_PUB MAC_NEXT_HOP | 200.200.200.200 50.50.50.50 ACK=1 z 80 ACK parael FIN NAT cambia IP y
PORT ORIGEN
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PREGUNTA 1 (1.5 puntos sobre 10)

Si usuariol@Iabl.es manda un correo electrénico a usuario2@Iab2.es, identifique las entidades involucradas (ponga su nombre
completo) para que dicho correo sea leido por el destinatario. Indique los protocolos utilizados entre dichas entidades y las peticiones
DNS que realizarian las mismas.

Esta pregunta se responde parcialmente con la siguiente transparencia. A esta habria que afiadir que MUA significa Mail User Agent

y MTA significa Mail Transfer Agent (esta en la primera transparencia sobre correo electronico). Ademas, respecto al uso de DNS:

- El MUA de usuariol@Iabl.es tiene que hacer una peticiéon DNS preguntando por la IP de su servidor de correo electrénico
(dominio labl.es), cuyo nombre de dominio estara configurado en el propio cliente. Con esa IP, el MUA ya puede conectarse
con su MTA y enviar el correo usando SMTP.

- El MTA de labl.es mirard el destinatario (usuario2@lab2.es) y preguntara a su servidor DNS por el registro MX (Mail eXchange)
del dominio lab2.es. Una vez obtenida la IP, se conectara a dicho servidor de correo electréonico y le mandara el mensaje usando
SMTP.

- En algin momento, el MUA de usuario2@Ilab2.es querra mirar los correos electrénicos recibidos. Para ello, preguntard a su DNS
por la direcciéon IP de su MTA, cuyo nombre de dominio estara configurado en el propio cliente. Con esa IP, el MUA ya puede
conectarse con su MTA y descargarse el correo usando POP3 o IMAP.

Tema b. Capa de aplicacion

4. El correo electrénico

SMTP (RFC 2821) =

Pasos en el envio/recepcién de correo

1) El usuario origen compone mediante su 4) El cliente SMTP envia el mensaje sobre
Agente de Usuario (MUA) un mensaje dirigido la conexién TCP
a la direccién de correo del usuario destino

5) El servidor de correo del usuario destino
2) Se envia con SMTP (6 HTTP) el mensaje al ubica el mensaje en el mailbox del usuario
servidor de correo (MTA) del usuario origen destino
que lo sitda en la cola de mensajes salientes

6) El usuario destino invoca su Agente de

3) El cliente SMTP abre una conexién TCP con Usuario (MUA) para leer el mensaje
el servidor de correo (MTA) (obtenido por utilizando POP3, IMAP 6 HTTP
DNS) del usuario destino
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PREGUNTA 2 (1.5 puntos sobre 10)

Explique lo que son los nimeros de secuencia en los protocolos de la capa de transporte, cémo se determinan y su utilidad.

Inicialmente se puede comentar lo que aparece en la siguiente transparencia (resumiendo la parte de ISN):
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Tema 3. Capa de transporte en Internet

3.2. TCP. Control de conexion.

Control de la conexion. Nimeros de secuencia.

= El nimero de secuencia es un campo de 32 bits que cuenta bytes en
médulo 232 (el contador se da la vuelta cuando llega al valor mdximo).

» El nimero de secuencia no empieza normalmente en O, sino en un valor
denominado ISN (Initial Sequence Number) elegido "tedricamente” al
azar; para evitar confusiones con solicitudes anteriores.

= EI ISN es elegido por el sistema (cliente o servidor). El estdndar sugiere
utilizar un contador entero incrementadc en 1 cada 4 s
aproximadamente. En este caso el contador se da la vuelta (y el ISN
reaparece) al cabo de 4 horas 46 min.

= El mecanismo de seleccion de los ISN es suficientemente fiable para
proteger de coincidencias, pero no es un mecanismo de proteccién frente
a sabotajes. Es muy fdcil averiguar el ISN de una conexidn e interceptarla
suplantando a alguno de los dos participantes.

» TCP incrementa el nimero de secuencia de cada segmento segln los bytes

que tenia el segmento anterior, con una sola excepcion:
Los flags SYN y FIN, cuando estdn puestos, incrementan en 1 el nimero de secuencia.

» La presencia del flag ACK no incrementa el nimero de secuencia.

Universidad de Granadal

Ademas, sobre como se determina se deberia indicar:

Los mensajes SYN iniciales sirven para sincronizar los nimeros de secuencia de cada lado (son diferentes para cada extremo).
Aumentan en 1 al recibirse el ACK correspondiente al SYN (igual para el cierre de conexién con los mensajes FIN).
El nimero de secuencia indica el primer byte del segmento, de forma que en cada segmento valdra la suma del valor en el

segmento anterior mas el tamafio de dicho segmento anterior.

Utilidad:

Sirve para mantener el orden de los segmentos recibidos. Como indica la posicién del primer byte del segmento, si llegan varios
segmentos desordenados (o retransmitidos) podemos colocarlos en su lugar adecuado.

También sirve para detectar errores, usando para ello los campos de secuencia y de acuse. El acuse es el nimero de byte que
espera recibir el receptor, que deberia ser el ultimo nimero de secuencia del receptor mas el tamafio del segmento en el que
se envid. Si no, significa que ha habido una discontinuidad y algiin segmento no se ha recibido (bien porque se haya perdido,
bien porque llegue mas tarde desordenado).

PREGUNTA 3 (2 puntos sobre 10)

Describa el proceso del doble cifrado y explique los servicios de seguridad que proporciona dicho proceso.

Esta pregunta se explica en la siguiente transparencia. Basicamente:

Cifro con la clave publica del receptor = consigo confidencialidad porque solo el receptor puede descifrarlo con su clave privada.
Cifro con la clave privada del emisor = consigo autenticacién, porque solo el emisor conocia la clave privada (cualquiera descifra
con la clave publica del emisor)

No repudio: no se puede garantizar salvo que haya alguien me garantice la relacién entre la identidad del emisor y su clave
privada. En otro caso, no me serviria de prueba ante un juez. Si se garantiza esa relacién (basicamente seria tener un certificado
digital, donde una autoridad certificadora me garantiza con su firma que una identidad tiene una clave publica asociada),
entonces si se garantizaria el no repudio. Asi que no se garantizaria en el caso general.
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- No se garantiza la integridad (no hay ningin resumen o compendio que me permita comprobar si alguien ha modificado el
mensaje).

Tema 2. Servicios y protocolos de aplicacion en Internet

5. Firma digital y certificados digitales

» Firma digital con clave asimétrica. Doble cifrado:
Uno para proporcionar privacidad, con KpubB

N Otro, previo, para autenticacién, con KpriA

S Para firmar, enviar KpubB( KpriA (T ) >

g En el receptor KpubA (KpriB (KpubB( KpriA (T )))=T
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_g g Debilidad: para garantizar el no repudio se necesita garantizar la asociacién
Se fehaciente e indisoluble de la “identidad A" con su "clave pdblica KpubA" (A <=

KpubA) ... ?
esto se consigue con un “certificado digital”

Universidad de Granada
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PREGUNTA 1 (2 puntos sobre 10)
Explique en qué consiste el encaminamiento dindmico. Enumere dos protocolos de encaminamiento dinamico y especifique qué criterio
utilizan para elegir las rutas.

En IP, el encaminamiento se basa en tablas de encaminamiento. Si se rellenan a mano, es encaminamiento estatico. Si se rellenan
automaticamente gracias a algin protocolo que permita que los routers intercambien informacion sobre la red (rutas conocidas, estado
del enlace, etc.) es encaminamiento dinamico.

Los dos protocolos vistos en la asignatura son RIP (Routing Information Protocol) y OSPF (Open Shortest Path First).

RIP se basa en el nimero de saltos como métrica (nimero de routers que se atraviesan), buscando usar la ruta mas corta (con menos
routers). Para ello, intercambia mensajes cada 30 segundos. [Se puede ampliar la informacion con lo que hay en la transparencia
sobre RIP.

OSPF se basa en el estado del enlace. El coste de los enlaces se puede poner a mano pero, por defecto, es el inverso de la velocidad de
transmision del enlace. Usando el algoritmo de Dijkstra se busca el camino con menor coste global (suma de los costes de cada enlace
atravesado). [Se puede ampliar la informacion con lo que hay en las transparencias sobre OSPF (permite rutas alternativas y balanceo
de carga, uso de areas para reducir el trafico de sefializacion, mensajes utilizados, etc.).]

PREGUNTA 2 (1.5 puntos sobre 10)
Explique como se determina el time-out en TCP y a qué procedimientos afecta.

El time-out se refiere a la expiracion del temporizador asociado a cada segmento de datos, en espera de recibir su ACK correspondiente.
Su determinacion se realiza en base al RTT estimado (formulas en la transparencia que hay debajo), y pasa a valer el doble si hay una
expiracion (time-out), para intentar evitar time-outs consecutivos.

Tema 3. Capa de transporte en Internet

. 3.3. TCP. Control de errores y de flujo.

4 Control de errores y de flujo:

= Control de errores: ¢cdmo estimar los “timeouts"?
Mayor que el tiempo de ida y vuelta (RTT).
5i es demasiado pequefio: timeouts prematuros.
5i es demasiado grande: reaccién lenta a pérdida de segmentos.
Para situaciones cambiantes la mejor solucidn es la adaptable:

RTTmedido: tiempo desde la emision de un segmento hasta la
recepcion del ACK.
RTTnuevo = a.RT Tviejo + (1-a).RTTmedido , ac[0,1]
Desviacion,,,.,, = (1-x) * Desviacion,,.;; + x * [ RTTmedido — RTTnuevo [

Timeout = RTTnuevo + 4 * Desviacion

Problema con ACKs repetidos: ambigiiedad en la interpretacion.

Solucién: Algoritmo de Karn, actualizar el RTT sdlo para los no
ambiguos, pero si hay que repetir un segmento incrementar el timeout:

tGUtnuevo =V tGUtw'e_jo V= 2.

Fundamentos de Redes - Grado en Ingenieria Informdticay dobles grados
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Si no llega el ACK y hay un time-out, se retransmite, afectando asi al control de errores. Igualmente, la ventana de congestion se ve
afectada si hay un time-out (en Tahoe se pasa a CW=CWinicial, umbral de congestién = CW/2). Como no llega el ACK, también
afecta al control de flujo que no actualiza el valor de la ventana ofertada.
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PREGUNTA 3 (1.5 16 puntos sobre 10)
Describa en qué consiste un certificado digital. Explique razonadamente como lo utilizaria para conseguir no repudio.

Un certificado digital consiste en: identidad del usuario, clave pablica del usuario, otros datos (e.g. periodo de validez del certificado,
entidad que certifica, ...), todo ello cifrado con la clave privada de la entidad certificadora (ENTIDAD EN LA QUE TODOS
CONFIAN; esto es de radical importancia, porque confiamos en lo que contiene el certificado porque la entidad certificadora es un
organismo en el que todos confian). Resumiendo, tengo la garantia de que una cierta clave publica esta asociada a una cierta identidad
porque una entidad certificadora me lo garantiza (al ir cifrado con su clave privada, cualquiera puede descifrar la informacion con su
clave publica pero solo la entidad certificadora ha podido cifrarlo, al ser la Ginica que conoce su clave privada).

Una vez que tengo una identidad y una clave publica asociada de forma garantizada, puedo usar cualquier mecanismo de claves
publica/privada. El certificado en si no garantiza nada, sino que permite usar mecanismos (e.g. doble cifrado) que si lo garantizarian.

Para conseguir no repudio, basta con usar firma digital con doble cifrado, por ejemplo. Debajo se incluye la transparencia donde se
explica la firma digital con doble cifrado.

NOTA: Un certificado digital NO ES una firma digital.

Tema 2. Servicios y protocolos de aplicacion en Internet

5. Firma digital y certificados digitales

» Firma digital con clave asimétrica. Doble cifrado:
Uno para proporcionar privacidad, con KpubB

Otro, previo, para autenticacién, con KpriA

Para firmar, enviar KpubB( KpriA (T ) =
En el receptor KpubA (KpriB (KpubB( KpriA (T ))))=T

=

® 2022 v1.0 - Juan M. Lépez Soler y Jorge Navarro Ortiz
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Haga la resolucion de cada ejercicio en papel, escrito con boligrafo de su pufio y letra.

Después escanee o fotografie los folios que desee que se evalien, INCLUYENDO SU DNI FiSICO EN TODAS LAS PAGINAS.
Preferiblemente todos juntos en un documento PDF.

Subalo a la entrega en PRADO que se habra habilitado durante la duracién del examen, en los 10 minutos habilitados para la entrega.

PROBLEMA 1-A (3 puntos sobre 10)

La figura y mensajes siguientes describen un protocolo utilizado para permitir el acceso de un cliente a Internet a través de un
Servidor de Acceso a Red (NAS). El Servidor de Autenticacion (AS) guarda en una base de datos las claves secretas que se solicita a
los usuarios para poder acceder a Internet.

Cliente (PC) Servidor de Acceso
. aRed (NAS)
»
- Red Interna
Redde del Operador,
m _ Acceso .
» Servidor de
INTERNET Autenticacion

- (As)

PC = NAS: peticion_acceso + usuario
NAS - PC: desafio
PC = NAS: usuario + Kpc-as(desafio)
NAS - AS: peticion_autenticacion + usuario + Kpc-as(desafio)
AS > NAS: peticion_aceptada + Ksesionpc-nas + Kpc-as(Ksesionpc-nas)
(o peticion_rechazada)
NAS - PC: peticion_aceptada + Kpc-as(Ksesionpc-nas)
(o peticion_rechazada)
PC 2> NAS: Ksesionpc-nas (datos_a_enviar) + MD5(Ksesionpc-nas (datos_a_enviar))
NAS - hacia Internet: datos_a_enviar
Desde Internet > NAS: datos_de_respuesta
NAS = PC: Ksesionpc-nas (datos_de_respuesta) + MD5(Ksesionpc-nas (datos_de_respuesta))

Siendo:
= Kpubx (P) - cifrado de P con la clave pablica de X
= Kprivx (P) - cifrado de P con la clave privada de X
= Kxv (P) -> cifrado de P con la clave secreta entre X e Y
= Kxv - clave secreta entre X e Y
= MD5 - funcion hash

a) Indique qué servicios de seguridad se proporcionan (confidencialidad, autenticacién, integridad y no repudio) y entre qué
elementos (PC, NAS, AS). Explique detalladamente su respuesta.
b) ¢Qué debilidades presenta el esquema propuesto? En su caso, ;cémo podrian evitarse?

NOTA: Responda razonadamente a las cuestiones.
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Ejercicio de Seguridad

Los aspectos de seguridad son 5: confidencialidad, autenticacién, integridad, no repudio y
disponibilidad. Respecto a este ultimo punto, disponibilidad, no se puede dar informacién
porque no se conocen aspectos como la infraestructura fisica, elementos redundantes, etc.

Este procedimiento persigue que un usuario (cliente) se autentique frente a un servidor de
autenticacién (AS) para ver si tiene derecho a acceder a Internet a través de un servidor de
acceso a red (NAS). Es un esquema tipico que utilizan los ISPs. Basicamente el cliente le manda
una peticién al NAS, que le responde con un desafio. El cliente manda dicho desafio cifrado con
la clave secreta entre el PC y el AS, que es reenviado por el NAS al AS. Si este desafio cifrado
coincide con lo que calcula el AS, le devuelve que la peticion ha sido aceptada. Si no, se rechaza.
En el mensaje de sesion aceptada, AS manda a NAS la clave de sesidn entre el PCy el NAS (sin
cifrar y cifrada con la clave secreta entre PC y AS). NAS se la reenvia a PC (cifrada con la clave
secreta entre PC y AS). Asi, tanto PC como NAS conocen dicha clave de sesidon que usaran
después para enviar entre ellos los datos que van/vienen de Internet.

Respecto a confidencialidad:

- Lapeticidninicial entre PCy NAS va sin cifrar, por lo que cualquiera puede ver esos datos
(peticidn y usuario).

- Larespuesta al desafio (Kec.as(desafio)) no incluye ninglin nonce o elemento que no se
repita, por lo que es susceptible de ataques por repeticién.

- Lainformacién entre NAS y AS va sin cifrar, por lo que un trabajador del ISP podria ver
todos esos mensajes y la informacidon enviada.

- Laclave de sesion si se envia cifrada entre NAS y PC, por lo que no podria ser vista por
alguien externo en ese enlace (si entre AS y NAS, donde se envia sin ir cifrada).

- Los datos desde el PC al NAS y viceversa (respuestas) si van cifradas con una clave de
sesion. Hacia Internet estos datos van sin cifrar.

Respecto a la autenticacién:

- El procedimiento persigue que el PC se autentique frente al AS enviando una prueba de
ello (el desafio cifrado con la clave secreta compartida entre el PCy el AS).

- EI NAS se fia de la respuesta (peticion_aceptada o peticion_rechazada) enviada por el
AS. Esto puede ser problematico porque el AS no se autentica frente al NAS (no hay
ningun procedimiento para ello, ni cifra los mensajes con su clave privada para que el
otro descifre con la publica, ni nada similar).

- NAS no se autentica con el PC. Tampoco se autentican NAS y AS entre ellos.

Respecto a la integridad: solo se incluye un resumen (a través de la funcién hash MD5) de los
datos enviados y sus respuestas entre PC y NAS. Eso significa que esos mensajes no pueden ser
modificados sin que nos demos cuenta. El resto de mensajes no tienen ningln resumen por lo
gue podrian ser modificados sin que nos diésemos cuenta.

Respecto al no repudio: no hay ninguna prueba (e.g. por haber cifrado algo con mi clave publica
y que pueda ser descifrado por cualquiera con mi clave privada) de que hemos participado en
esta transaccidn. Incluso los mensajes cifrados con la clave secreta o de sesidn no servirian, ya
que puede haberlos cifrado cualquiera de los dos extremos (no serviria de prueba frente a un
juez).



Las debilidades se han explicado en los parrafos anteriores. Las posibles soluciones serian
conseguir confidencialidad en todos los mensajes (e.g. usando la clave publica del receptor),
autenticacién (e.g. usando la clave privada del emisor), integridad (e.g. afiadiendo resimenes
con MD5 de los mensajes enviados) y no repudio (se consigue también al usar, por ejemplo, la
clave privada del emisor).



13. Examenes de 2019

Las preguntas son tipo test, pueden servir para entender conceptos.
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Apellidos y nombre:

1.

UNIVERSIDAD
DE GRANADA

(1.25 ptos). Describa el funcionamiento de los protocolos POP3 e IMAP, para qué son utilizados y las

Dpto. Teoria de Ia Sedial, Telemitica y Comunicaciones

FUNDAMENTOS DE REDES

E.T.S. Ingenieria Informatica y de Telecomunicacién
C/ Periodista Daniel Saucedo Aranda, S/N

18071- Granada

5 de febrero de 2018 - Examen de teoria

Grupo:

diferencias de funcionamiento entre ellos.

(1,25 ptos) Suponga que el cliente H1 acaba de iniciarse, tiene vacia la tabla ARP, pero conoce su
default GW, y su IP (150.150.150.150) y su servidor DNS, asi como su IP (100.100.100.100).
Suponga que los servidores y los routers tienen toda la informacion necesaria. Haga las suposiciones
que estime necesarias y rellene la siguiente tabla, mostrando TODO el trafico que apareceria en esa
red desde que HI solicita el fichero indext.html del servidor HTTP www.servidor.org hasta que es

servido.

H1 HTTP &

DHCP Client
MAC-H1

150.150.150.150

<
0y
.
.
.
.
R
.

DNS server

MAC-DNS, 100.100.100.100

MAC-R1I,

MAC-
100.100.100. 1

R1N,

150.150.150.1

MAC-R1D,
200.200.200

1

.8

MAC-D

DHCP server

150.150.150.100

CHP

www.servidor.org

HTTP Server
MAC-HTTP
200.200.200.200

MAC
origen

MAC IP
destino | Origen

P
Destino

Puerto | Puerto
Origen | Destino

FLAGS
TCP

Mensaje/cabecera
de Aplicacion

®TSTC




SOLUCION

1.-

Solucion en los apuntes de teoria y Bibliografia recomendada

2.-
MAC MAC 1P IP Puerto | Puerto | FLAGS Mensaje/cabecera
origen destino Origen Destino Origen TCP deAplicacion
Destino
MAC-H1 BROADCAST | 150.150.150.150 | 150.150.150.1 X X ARP WHO IS 150.150.150.1?
MAC-R1I | MAC-H1 150.150.150.1 150.150.150.150 | X X ARP RESPONSE MAC=
MAC-R11
MAC-H1 MAC-RI1I 150.150.150.150 | 100.100.100.100 | 40000 53 UDP REQ. IP
WWW.SERVIDOR.ORG
MAC- MAC-DNS 150.150.150.150 | 100.100.100.100 | 40000 43 UDP REQ. IP
RIN WWW.SERVIDOR.ORG
MAC- MAC-RIN 100.100.100.100 | 150.150.150.150 | 53 40000 UDP RESPONSE
DNS 1P=200.200.200.200
MAC.R1I | MAC-H1 100.100.100.100 | 150.150.150.150 | 53 40000 UDP RESPONSE
1P=200.200.200.200
MAC-H1 MAC-RI1I 150.150.150.150 | 200.200.200.200 | 40001 80 SYN INICIO CONEX. TCP
SEQ=A
MAC- MAC-HTTP 150.150.150.150 | 200.200.200.200 | 40001 80 SYN INICIO CONEX. TCP
RID SEQ-A
MAC- MAC-RID 200.200.200.200 | 150.150.150.150 | 80 40001 ACK,SYN | SEQ=B, ACK=A+1
HTTP
MAC-R1I | MAC-H1 200.200.200.200 | 150.150.150.150 | 80 40001 ACK,SYN | SEQ=B, ACK=A+1
MAC-H1 MAC-RI1I 150.150.150.150 | 200.200.200.200 | 40001 80 ACK SEQ=A+1, ACK=B+1
MAC- MAC-HTTP 150.150.150.150 | 200.200.200.200 | 40001 80 ACK SEQ=A+1, ACK=B+1
R1D
MAC-H1 | MAC-RI1I 150.150.150.150 | 200.200.200.200 | 40001 80 ACK SEQ=A+1, ACK=B+1,
HTTP REQ.
MAC- MAC-HTTP 200.200.200.200 | 150.150.150.150 | 80 40001 ACK SEQ=A+1, ACK=B+1,
R1D HTTP REQ.
MAC- MAC-RID 200.200.200.200 | 150.150.150.150 | 80 40001 ACK ACK=A+1+TAM_REQ.
HTTP SEQ=B+1,
HTTP RESPONSE
(INDEX.HTML)
MAC-R11I | MAC-H1 200.200.200.200 | 150.150.150.150 | 80 40001 ACK ACK=A+1+TAM_REQ.
SEQ=B+1,
HTTP RESPONSE
(INDEX.HTML)
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Apellidos y nombre: Grupo:

1. (0,75 ptos). Explique las diferencias que hay entre el control de congestion y el control de flujo.

2. (0,75 ptos) Identifique los niveles del modelo OSI y explique brevemente la funcionalidad de cada
nivel.

3. (1 pto) Suponga la red mostrada en la siguiente figura. Ana desea enviarle un correo a Bea.

A: bea@b.com
ANA B: ana@a.org

Querida Beatriz....

& MX dominio b.com
MX dominio a.org

Suponiendo que todos los equipos tienen configurado completamente el encaminamiento, las tablas
ARRP llenas y el servidor DNS configurado y cachés vacias. El servidor DNS contiene todos los registros
necesarios para resolver los dominios a.org y b.com. Con la ayuda de la tabla, explique el proceso
completo y las diferentes solicitudes y respuestas de los protocolos implicados que los equipos deben
realizar entre si, desde que Ana le envia un correo a Bea hasta que ésta lo lee

Origen Destino Protocolo Mensaje Comentarios

4. (1.25 ptos) Al inicio de una conexion TCP, en una linea sin congestion con 25 ms de tiempo de
propagacion y 200 Mbps de velocidad de transmision,

a) (0.75 ptos) ¢Cuanto tiempo se emplea en enviar y recibir confirmacion de 40 KB con las
siguientes asunciones? (afiada cualquier otra adicional que crea conveniente)

a) Ventana ofertada de control de flujo de 20 KB constante.

b) Todos los segmentos se ajustan a un MSS (Maximum segment Size) de 2 KB
¢) Umbral de congestion de 10 KB

d) Respuesta ACK retardada en el receptor de acuerdo a la teoria.

b) (0.5 ptos) Realice el diagrama de tiempos de la transmision.



i-"‘ P{J(&Lc[c an (a._r: C*li‘lf Q.__ rjpa:ﬁvﬂ 1L__ potre! @,Q T '(QJCG < @ZL TC,P/(P
é«— [)r"me,l {”"d otlga_fczr\r-&f— e %_ 2,0. @%,—Q oﬂg_ Z?(u)"‘c 2 5

c(‘ef(l‘(‘:c.i‘t;, (J‘{s' M;hu_a(-. 'Oef -eé ’/ae_epﬁCf/ mC@m(ra..,s %’
fﬁ C,1Lrl?_ Jfl Gcf‘) &Dl’ioi es (Prec[-;clﬁuc: 2 Y ]'“’7' ?
i”g’i(:f" 0. 51'(/U°—<‘—5°:~ a(q C’ﬂ"‘jae:a(';u..:-\»

A il Qé CLFQ L}QQ g(u)hg se LOa-ae. N ..eﬁ C’a—-—ﬁ-{jﬂ'

w:na(c_u_) 5 C?,L)E Se U‘[’CQ;—IZF& on Pfjb)/ LD(A—-QAC.-D &

0'- Qr—(aeae.-a- T—C p’

ZQ C"('fd p,aa Q(.-'\)e,;;(\:b: S e Lc—ﬁv_ en .
- -&Q @DQLMaJ\r c(c-lQ Lempc(:'z“_a(‘c( a(,g_

{i, & QQL -

Q/J[PL

= Q.Q O b ra 0_ a}ue. a[aE?w«e Ou Sa (—‘-'f‘—é:':’
. -
{nleis ch--Lu b% (Dfeuenaic: oau a«-ﬁo_béncﬂ.

L G'é‘.‘ ey é:a:
C<ﬁ e:a('«.';- Q/Qv‘v-\é--sﬁu:}/ Qu V‘z"‘é“- o & }9—0
I’te ofsbéicm ) (g—n T_r..-[m“a)

Cre e :f»ju{eﬁ 0(\:. ¢ Na—

- Q (: Encag./ha.-—-lg
ea LAlce= e lc

. 2
Be o< (F.-;f‘w——a.n y y

s e Cmafe»«e——i.._

{’o.-""(ﬂ-;! /"{bb;; anTs
\c: éﬂ Qe, Q< =~ Q_;) :‘,C
Preuem a c & )

PR N (,'f‘/l—sdjq__
Vil M\c):) P‘?r V’@,"\(c. —ae ‘_?__-\-—’L'oo(a-(t_ =3 /

= () oo ©OS|

E= Cc:h(fefl 000. ija.b('.‘.cfa; QKP&&” 30£w~a£aﬁ. p«zr(,_,,e'c_q — C“P"
Lo (Zed.

-C:"‘"'f‘-—Q CQQ g(u)‘c"axpii‘:'“ =0 gu,jzgc’” p@—f(o.w_ce_ _ th
C..mpc-a oea Eq ée—aa, > crfn-r\.bp")“”(}.

Z"‘ l/Q/r en {.(,L;rc.



14. Preguntas Variadas

14.1 Pregunta 1 (0,75 puntos)
14.1.1 Enunciado

Describa los mensajes generados desde un equipo correctamente configurado para acceder a
Internet desde que solicita una URL en el navegador hasta que se muestra la pdgina web com-
pleta.

14.1.2 Solucion

El dispositivo origen de la conexion genera los siguientes mensajes:
1. Solicitud DNS: Se envia una consulta al servidor DNS para obtener la direccién IP corre-
spondiente al nombre de dominio de la URL.
2. Inicio de conexion TCP (3-way handshake):
* Primer segmento contiene Unicamente cabeceras con el flag SYN para iniciar la
conexion.
* Recepcion del segmento SYN+ACK del servidor.
* Envio de un segmento ACK para completar el handshake.
3. Solicitudes HTTP:
* Envio de una solicitud HTTP GET para obtener la pagina solicitada.
* Envio de solicitudes adicionales (en este u otros flujos TCP iniciados previamente)
para recuperar los objetos incrustados en la pigina.

14.2 Pregunta 2 (0,75 puntos)

14.2.1 Enunciado

Suponga que A y B tienen sus correspondientes K PUB_A/ KPRIV _Ay KPUB_B/ KPRIV _B,
y una autoridad tiene sus K PUB_AUT /| KPRIV _AUT. Explique como y qué primitivas se
cumplirian en una comunicacién segura entre A y B usando dichas claves.

14.2.2 Solucion

Las primitivas de seguridad se implementan de la siguiente manera:

* Confidencialidad: Se utiliza criptografia simétrica para cifrar el trafico. La clave simétrica
es negociada usando criptografia asimétrica, donde cada par usa la clave publica del otro
para cifrar la informacién de la negociacion.

* Responsabilidad y Autenticacion: La clave publica de cada par esta asociada a su iden-
tidad mediante un certificado digital, firmado por la autoridad certificadora utilizando su
clave privada (K PRIV _AUT).

* Integridad: Para garantizar que los mensajes no sean modificados, cada par firma un
resumen (MAC) del mensaje con su clave privada. El receptor verifica la integridad uti-
lizando la clave publica del remitente.
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14.3 Pregunta 3 (0,75 puntos)
14.3.1 Enunciado

Se tiene un paquete de SKB, de los cuales 14 bytes son de cabecera Ethernet, 20 bytes de
cabecera IP, y 8 bytes de cabecera UDP. Este paquete debe pasar por una red Ethernet con una
MTU de 1514 bytes. Si se precisa su fragmentacion, ;jcuantos paquetes se generarian y con
qué tamanos?

14.3.2 Solucion

La fragmentacion ocurre en la capa IP. Por lo tanto, el tamafio de la SDU (Service Data Unit)
es:
SDU = 5 - 1024 bytes — (14 4 20) bytes = 5086 bytes

Cada datagrama puede transportar un maximo de:
Datos por datagrama = 1500 bytes (MTU) — 20 bytes (cabecera IP) = 1480 bytes

Por lo tanto:
* Se generan |5086/1480]| = 3 datagramas completos de 1480 bytes de datos.
* El datagrama restante transporta 5086 — (3 - 1480) = 646 bytes.
Tamafios de los datagramas:
1. 3 datagramas de 1480 + 20 + 14 = 1514 bytes.
2. 1 datagrama de 646 + 20 + 14 = 680 bytes.

14.4 Pregunta 4 (0,75 puntos)
14.4.1 Enunciado

Identifique los niveles del modelo OSI y explique brevemente la funcionalidad de cada nivel.

14.4.2 Solucion

1. Nivel de Aplicacion: Brinda servicios a las aplicaciones del usuario (ej., HTTP, FTP).

2. Nivel de Presentacion: Maneja la representacion de datos, incluyendo traduccién, com-

presion y cifrado.

Nivel de Sesion: Coordina y mantiene las sesiones entre aplicaciones.

4. Nivel de Transporte: Proporciona control de errores, control de flujo y multiplexacion
de aplicaciones (ej., TCP, UDP).

5. Nivel de Red: Encargado del direccionamiento, enrutamiento y control de congestion (€j.,
IP).

6. Nivel de Enlace: Proporciona la delimitacion de tramas, control de errores y flujo entre
nodos adyacentes.

7. Nivel Fisico: Gestiona la transmisién de datos en forma de sefiales fisicas a través de los
medios de comunicacion.

oY)
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